Mettre en place des filtres pour bloquer
des fichiers

Pour créer un modele de filtre, il faut se rendre dans le Gestionnaire de ressources du serveur de
fichier, puis dans Gestion du filtrage de fichier, faire clic droit sur Modeles de filtres de fichier
puis Créer un modele de filtre de fichier :
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Renseigner les informations nécessaires et cliquer sur Créer pour créer un groupe de fichier a
bloquer :

| Créer un modéle defiltre de fichiers *

4 Copier les propriétés du modéle facultatif) : -
| | Analyser les fichiers exécutables et systéme ~ Copier

Parametres  Message électronique  Joumal des événements  Commande  Rapports

Nom du modéle :
|Blocage_e.1‘t_\r|déo

Type de filtrage :

(® Fitrage actf : empécher les utiisateurs d'enregistrer des fichiers non autorisés

() Fitrage passff : autonser les utiisateurs & enregistrer des fichiers (tiisé pour I'analyse)
Groupes de fichiers
Sélectionner les groupes de fichiers a bloquer

[ Fichier systéme A

[ Fichiers audio et vidéo

[ Fichiers compressés

[ Fichiers de courier électronique
[ Fichiers de pages Web

[ Fichiers de sauvegarde

[] Fichiers exécutables

[ Fichiers image
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Pour sélectionner un
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modifier, mettez son
étiquette en surbrilance
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Donner un nom au groupe de fichier ety ajouter les extensions de fichiers a bloquer puis faire
OK:
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F Propriétés de groupe de fichiers pour Fichier vidéo =

Paramétres
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Mom du groupe de fichiers :

Fichier vidéo

H Paur sélectionner un ensemble de fichiers, entrez un modéle de nom de
fichier, puis cliguez sur Ajouter. Exemples : *.exe ou Q4FY2002° "

Fichiers a inclure :
| | Ajouter Supprimer
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*mpd
“.ogg
*.vob

Fichiers a exclure :
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Cocher le groupe de fichiers créé puis aller dans Journal des événements et cocher la case pour
y ajouter une notification et faire OK:

Paramétres  Message éledroniqusl Joumal des événements ICommande Rapports

Nom du modéle :
| Blocage _ext_vidéo |

Type de fitrage -
(®) Filtrage actif : empécher les utilisateurs d enregistrer des fichiers non autorsés

() Filtrage passif : autoriser les utiisateurs & enregistrer des fichiers {utiliss pour |'analyse)

Groupes de fichiers
~ Gérer les groupes de
fichiers :
[] Fichiers compressés
[ Fichiers de counier électronique Modifier...
U Hch!ers de pages Web Pour sélectionner un
[ Fichiers de sauvegarde groupe de fichiers &
[ Fichiers exécutables v modifier, mettez son
e etiquette en surbrillance.
£ >

Paramétres  Message électronique  Joumal des événements | Commande  Rapports
Envoyer un avertissement au jounal des événements

Message d'avertissement



Pour créer un flltre il faut faire clic droit sur Filtres de fichiers puis Créer un filtre de fichiers :
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Renseigner le chemin du dossier ou le filtre doit s’appliquer et choisir le modele de filtre
précédemment créé puis faire Créer :

Créer un filtre de fichiers x

Chemin d'acces du filttre de fichiers :
C:\Partages'\Lyon_Achat Parcourir...

Propriétés du fitre de fichiers

Yous pouvez utiliser les propriétés d'un modéle de fitre de fichiers ou
definir des propriétés de filtre de fichiers personnalisees.

Comment voulez-vous corfigurer les proprigtés du fitre de fichiers ?

® Dériver les proprigtés de ce modéle de filtre de fichiers
(recommande) :

Blocage_ext_vidéo w

(_) Definir les propriétés de filtre de fichiers personnalisées :

Résumeé des proprigtés du filtre de fichiers :

[=)- Fittre de fichiers : C:\Partages‘Lyon_Achat
i Modéle source : Blocage_ext_vidéo
Type de filtrage : Actif
Groupes de fichiers : Fichier vidéo
i Notffications : Joumnal des événements

et

En bloquer autant que nécessaire :

Chemin d'accés du filtre de fichiers Type defiltrage Groupes de fichiers Modele source Modele corres...
= Modéle source : Blocage_ext_vidéo (5 éléments)
[® coPartagesilyon_Achat Actif Blaquer: Fichier vidéo Blocage_ext_vidéo Oui
E C\Partages\Lyon_Informatique Actif Bloquer: Fichier vidéo Blocage_ext_vidéo Qui
E C\PartagesiLyon_Production Actif Bloquer: Fichier vidéo Blocage_ext_vidéo Qui
E C\Partages\Marseille_Informatique Actif Bloquer: Fichier vidéo Blocage_ext_vidéo Qui
_‘9 Ch\Partages\Marseille_Production Actif Bloquer: Fichier vidéo Blocage_ext_vidéo Qui

Pour tester si les filtres fonctionnent, ouvrir un cmd et faire cette commande avec une extension

de fichier bloquee par lesfiltres :
ur>fsutil file createnew C:\Par yon_Ach: .mp 8066806

refuse.

On voit bien qu’ily a une erreur donc le filtre fonctionne.



Dans ’Observateur d’événements on voit bien qu’il y a la notification :

Niveau Date et heure Source ID de I'événement  Catégorie de la tache
&Avart\ssament 21/03/2024 12:32:33 SRMSVC 8215 Aucun
@ Information 21/03/2024 12:32:17 WLMS 100 Aucun
(i) Information 21/03/2024 12:21:12 SRMSWC 12295 Aucun
(i) Information 21/03/2024 12:21:12 SRMSWC 12295 Aucun
® Information 21/03/202412:21:12 SRMSWC 12284 Aucun
@ Information 21/03/2024 122112 SRMSWC 12284 Aucun
i Erreur 21/03/2024 12:06:32 Security-5PP 2198 Aucun
®Informatmn 21/03/2024 12:06:32 Security-5PP 1003 Aucun

Evénement 8215, SRMSVC

Général  Détails

L utilisateur LEARN\Administrateur a tenté d'enregistrer C\Partages\Lyon_Achatitest.mp4 dans C:\Partages\Lyon_Achat sur le serveur DC1. Ce fichier se trouve dans le groupe de fichiers "Fichier vidéo", qui
n'est pas autorisé sur le serveur,




